Polityka prywatnosci — Platforma edukacyjna NEON

Ochrona os6b fizycznych w zwigzku z przetwarzaniem ich danych osobowych jest jednym z praw podstawowych
kazdej osoby. Nowa Era Sp. z o0.0. z siedziba w Warszawie (dalej: Spotka lub Administrator) przywiazuje
szczegblng wage do poszanowania prywatnosci osob fizycznych, o ktorych informacje przetwarzamy, w ramach
ustugi elektronicznej Platforma edukacyjna NEON (dalej: Usluga), bez wzgledu na to, czy pozyskaliSmy je
bezposrednio od tej osoby i zbieramy je we wlasnych celach, czy z innych zrédet, w tym jako dane powierzone
przez innych administrator6w danych. Niniejszy dokument dostarcza osobom fizycznym, ktoérych dane osobowe
sa przetwarzane w zwiazku z korzystaniem z ustug Platformy edukacyjnej NEON, informacje na temat sposobow
ich pozyskiwania, przetwarzania, zabezpieczania oraz praw przystugujacych im w zwiazku z przetwarzaniem
danych osobowych. Jednoczesnie dla tych danych osobowych dotyczacych osoéb fizycznych, ktorych
administratorem danych jest Spotka dokument stanowi realizacj¢ obowigzku informacyjnego, o ktorym mowa
w art. 13 lub 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO).

Postanowienia ogélne

1. Spotka przetwarza wyltacznie te dane osobowe, ktore sa niezbgdne do $wiadczenia Ushug zgodnie
z regulaminem $wiadczenia ushug droga elektroniczng okreslajacym zasady korzystania z Ushugi (dalej:
Regulamin). Dane osobowe przetwarzane sa wylacznie w oparciu o obowiazujace przepisy prawa oraz
z zachowaniem zasad bezpieczenstwa wynikajacych z obowigzujacych przepiséw prawa i przyjetych w tym
zakresie polityk dotyczacych ochrony danych osobowych obowigzujacych w Spotce.

2. W odniesieniu do danych osobowych 0s6b fizycznych bedacych uzytkownikami Ustugi oraz 0sob fizycznych
posiadajacych odpowiednie role administracyjne ze strony podmiotow nabywajacych Ustuge dla
uzytkownikow, Spotka posiada status podmiotu przetwarzajacego, a ich administratorem w rozumieniu art.
4 pkt 7) RODO jest podmiot bedacy strona umowy, ktorej przedmiotem jest licencja uprawniajaca do
korzystania z Ustugi na warunkach okreslonych w Regulaminie (dalej: Uslugobiorca) dla wtasnych celow.
Dane osobowe tych 0sob Spotka przetwarza zgodnie z odrgbnie zawarta umowa powierzenia przetwarzania
danych.

3. Spotka w celu wskazanym w ust. 1 przetwarza nastgpujace dane osobowe: imi¢, nazwisko, login, warunki
licencji, informacja o zasobach z jakich korzysta uzytkownik w ramach Ushugi, roli w systemie, klasie, szkole
do ktorej uczeszcza lub pracuje, nr w dzienniku, informacje o zadaniach i postgpach w nauce, wizerunek.

4. Spotka dba o bezpieczenstwo danych osobowych przekazanych przez Ustugobiorcéw. Dane osobowe sa
chronione i zabezpieczone w szczegdlnosci przed dostgpem 0sdb nieupowaznionych i nieuprawnionych.

5. W odniesieniu do danych osobowych o0s6b reprezentujacych Ustugobiorce oraz oséb fizycznych
nabywajacych Usluge indywidualnie i zawierajacych w tym celu umowe ze Spolka, Spotka posiada status
administratora, a informacje na temat przetwarzania danych osobowych poszczegdlnych kategorii osob
znajduje si¢ ponizej w poszczegdlnych klauzulach informacyjnych (klauzula 1 i klauzula 2).

Klauzula 1 - Informacja o przetwarzania danych osobowych o0séb reprezentujacych Uslugobiorce dla
ktérych Spolka jest Administratorem

1. Spotka jest Administratorem w rozumieniu art. 4 pkt 7 RODO w odniesieniu do danych osobowych 0séb
fizycznych reprezentujacych Ustugobiorce w zwiazku z zawarciem umoéw zwigzanych z korzystaniem z
Ustugi i akceptacja Regulaminu.

2. Spotka jako Administrator dziata pod firma Nowa Era Sp. z 0.0. i ma siedzibg przy Al. Jerozolimskie 146 D,
02-305 Warszawa. Kontakt do Administratora jest mozliwy za posrednictwem poczty elektronicznej pod
adresem e-mail: nowaera@nowaera.pl

3. Spotka wyznaczyta Inspektora Ochrony Danych, z ktorym istnieje mozliwo$¢ kontaktu w sprawach
zwigzanych z przetwarzaniem danych osobowych za posrednictwem lub realizacjg praw osob ktorych dane
dotycza za posrednictwem poczty elektronicznej pod adresem e-mail: bezpieczenstwo@nowaera.pl

4. Dane osobowe, o ktorych mowa w pkt 1 beda przetwarzane w celu:
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a) zawarcia i realizacji umowy oraz wykonywania zwigzanych z nig praw. Podstawa ich przetwarzania
jest art. 6 ust. 1 lit. f) RODO, tj. prawnie uzasadniony interes administratora przejawiajacy si¢
koniecznoscia zawarcia i realizacji umowy,

b) budowania wiedzy o potrzebach Uslugobiorcy, badania ich satysfakcji w tym uzyskiwania opinii rynku,
informacji jakos$ciowych, prowadzenia badan. W tym celu przetwarzanie odbywa si¢ w oparciu o
przestanke wskazang w art. 6 ust. 1. lit. f) RODO, tj. w prawnie uzasadnionym interesie administratora
przejawiajacym si¢ prowadzong przez niego dzialalnoscia zarobkowa,

c) podejmowanych dziatan marketingowych, w szczegélnosci w zakresie promocji towarow
i ustug wlasnych lub podmiotéw wspotpracujacych, w tym przesytania informacji handlowych. W tym
celu przetwarzanie odbywa si¢ w oparciu o przestanke wskazang w art. 6 ust. 1. lit. f) RODO, tj. w
prawnie uzasadnionym interesie administratora przejawiajacym si¢ prowadzong przez niego
dziatalno$cia zarobkowa 1 wyrazona zgoda na otrzymywanie informacji handlowych,

d) ustalenia, dochodzenia lub obrony przed roszczeniami. W tym celu przetwarzanie odbywa si¢ w oparciu
o przestanke¢ wskazang w art. 6 ust. 1. lit. f) RODO, tj. w prawnie uzasadnionym interesie administratora
przejawiajacym si¢ prawem kazdej osoby do dochodzenia swoich praw.

5. Ushlugodawca informuje, ze dane osobowe bgda przekazywane do nastepujacych kategorii odbiorcoOw:
podmioty $§wiadczace na rzecz Spotki ushugi IT, marketingowe, doradcze, audytowe.

6. Dane osobowe s3 przetwarzane przez okres obowigzywania umowy na podstawie ktorej Ustugobiorca
korzysta z Ushlugi i do czasu przedawnienia roszczen wynikajacych z tego tytulu. Dane osobowe
przetwarzane na podstawie prawnie uzasadnionego interesu Administratora - do czasu wniesienia sprzeciwu
lub ustania celu przetwarzania.

7. Osobom wskazanym w pkt 1 przystuguje prawo zadania od Spoéiki dostgpu do danych osobowych,
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania lub
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych. Realizacja
praw osoby ktorej dane dotyczg jest mozliwa réwniez za posrednictwem udostgpnionego w tym celu
formularzu RODO znajdujacego si¢ na stronie: https://moja.nowaera.pl/zgloszenie-rodo

8. Uzytkownik ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

9. Podanie danych osobowych na potrzeby realizacji celow wskazanych powyzej jest dobrowolne, jednak w
przypadku zawarcia umoéw na korzystanie z Ustug niezbedne. Niepodanie danych osobowych osoby
reprezentujacej Ustugobiorcg w celu zawarcia umowy skutkuje brakiem mozliwosci jej zawarcia, w
przypadku pozostatych celow niepodanie danych skutkuje brakiem ich realizacji przez Spotke w odniesieniu
do Ustugobiorcy.

10. Dane osobowe nie beda przetwarzane w celach zwigzanych z automatycznym podejmowanie decyzji, w tym
w oparciu o profilowanie.

Klauzula 2 — Informacja o przetwarzania danych osobowych os6b fizycznych zawierajacych indywidualnie
umowe na korzystanie z Uslugi dla ktérych Spolka jest Administratorem

1. Spotka jest Administratorem w rozumieniu art. 4 pkt 7 RODO w odniesieniu do danych osobowych 0séb
fizycznych, ktoére indywidualnie nabyty Ustuge i zawarly w tym celu umowg i zaakceptowaty Regulamin.

2. Spotka jako Administrator dziata pod firma Nowa Era Sp. z 0.0. i ma siedzibg przy Al. Jerozolimskie 146 D,
02-305 Warszawa. Kontakt do Administratora jest mozliwy za posrednictwem poczty elektronicznej pod
adresem e-mail: nowaera@nowaera.pl

3. Spotka wyznaczyta Inspektora Ochrony Danych, z ktorym istnieje mozliwo$¢ kontaktu w sprawach
zwigzanych z przetwarzaniem danych osobowych za posrednictwem lub realizacja praw osob ktorych dane
dotycza za posrednictwem poczty elektronicznej pod adresem e-mail: bezpieczenstwo@nowaera.pl

4. Dane osobowe beda przetwarzane w celach:

a) zawarcia i realizacji Umowy oraz wykonywania zwigzanych z nig praw. Podstawa ich przetwarzania
jest art. 6 ust. 1 lit. b) RODO, tj. przetwarzanie jest niezb¢dne do wykonania i zawarcia umowy,

b) zwigzanych z zapewnieniem prawidtowego dostarczania Ustug, a takze w celach budowania wiedzy
o potrzebach Uzytkownika indywidualnego, badania ich satysfakcji, uzyskiwania opinii rynku,
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informacji jako$ciowych, prowadzenia badan posprzedazowych. W tym celu przetwarzanie odbywa si¢
w oparciu o przestank¢ wskazang w art. 6 ust. 1. lit. f) RODO, tj. w prawnie uzasadnionym interesie
Administratora przejawiajacym si¢ prowadzong przez niego dziatalno$cia zarobkowa,

c) podejmowanych dziatah marketingowych, w szczegdlnosci w zakresie promocji towaréw i ustug
wlasnych lub podmiotéw wspotpracujacych, w tym przesylania informacji handlowych. W tym celu
przetwarzanie odbywa si¢ w oparciu o przestanke wskazana w art. 6 ust. 1. lit. f) RODO, tj. w prawnie
uzasadnionym interesiec Administratora przejawiajacym si¢ prowadzong przez niego dziatalno$ciag
zarobkowa 1 wyrazong zgoda na otrzymywanie informacji handlowych,

d) ustalenia, dochodzenia lub obrony przed roszczeniami. W tym celu przetwarzanie odbywa si¢
w oparciu o przestank¢ wskazang w art. 6 ust. 1. lit. f) RODO, tj. w prawnie uzasadnionym interesie
Administratora przejawiajacym si¢ prawem kazdej osoby do dochodzenia swoich praw,

e) udostgpnienia danych innym podmiotom wspoOlpracujacym z Administratorem, w celach
marketingowych — podstawa przetwarzania danych jest dobrowolna zgoda, pod warunkiem, ze ta zgoda
zostata udzielona, w razie nieudzielenia zgody dane osobowe nie sg przetwarzane w tym celu. Podstawa
przetwarzania danych jest zgoda o ktorej mowa w art. 6 ust. 1 lit. a) RODO,

f) oferowania produktéw i ustug pod katem potrzeb Uzytkownika indywidualnego, czyli profilowania.
Podstawa przetwarzania danych jest zgoda o ktorej mowa w art. 6 ust. 1 lit. a) RODO,

g) realizacji wsparcia Uzytkownika w zwiazku z korzystaniem z Ustug. Podstawg przetwarzania jest
prawnie uzasadniony interes administratora jakim jest zapewnienie niezb¢dnego wsparcia w zwigzku z
korzystaniem z Ustug. W tym celu przetwarzanie odbywa si¢ w oparciu o przestank¢ wskazang w art.
6 ust. 1. lit. b) RODO,

h) zwiazanych z dziataniami analitycznymi dotyczacymi funkcjonowania lub optymalizacji Ustug lub
Portalu, na podstawie danych pozyskanych z plikow cookies lub podobnych technologii. Podstawa
przetwarzania danych jest zgoda o ktorej mowa w art. 6 ust. 1 lit. a) RODO.

. Uslugodawca informuje, ze dane osobowe bgda przekazywane do nastgpujacych kategorii odbiorcow;

$wiadczacych na jego rzecz ushugi IT i programistyczne, marketingowe, windykacyjne, doradcze,

konsultingowe, audytowe.

. Dane osobowe przetwarzane w zwiazku z zawarta Umowa sg przez okres jej obowigzywania i do czasu

przedawnienia roszczen wynikajacych z tego tytulu. Dane osobowe przetwarzane na podstawie zgody lub

prawnie uzasadnionego interesu Administratora — do czasu wniesienia sprzeciwu lub cofnigcia zgody przez
osobe ktorej dane dotycza lub ustania celu przetwarzania. Dane osobowe przetwarzane w celach wsparcia —
do czasu zakonczenia Umowy.

. Uzytkownikom indywidualnym przystuguje prawo zadania od Dostawcy realizacji nast¢pujacych praw:

dostepu do danych osobowych, ich sprostowania, usunigcia Iub ograniczenia przetwarzania lub prawa do

whniesienia sprzeciwu wobec przetwarzania, a takze prawa do przenoszenia danych. Realizacja praw osoby
ktérej dane dotycza jest mozliwa rowniez za posrednictwem udostepnionego w tym celu formularzu RODO
znajdujacego si¢ na stronie: https://moja.nowaera.pl/zgloszenie-rodo

. W przypadku przetwarzania danych osobowych na podstawie zgody Uzytkownikowi przystuguje prawo

cofniecia zgody w dowolnym momencie bez podania przyczyn i wplywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem.

. Uzytkownikowi przystuguje réwniez prawo wniesienia skargi do organu nadzorczego (Prezesa Urzedu
Ochrony Danych Osobowych).

10. Podanie danych na potrzeby realizacji celow wskazanych powyzej jest dobrowolne jednak niezbgdne do

zrealizowania tych celow. Niepodanie danych skutkuje brakiem mozliwosci korzystania z Ustug lub zawarcia
Umowy.

11. Dane osobowe Uzytkownikow nie beda przetwarzane w celach zwiazanych z automatycznym podejmowanie

decyzji, w tym w oparciu o profilowanie.

12. W przypadku przetwarzania danych na podstawie zgody, wyrazone zgody Uzytkownicy moga wycofa¢

kontaktujac si¢ z Administratorem za posrednictwem adresu e-mail: nowaera@nowaera.pl lub przesytajac
zadanie na adres siedziby.
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13. Portal wykorzystuje pliki cookies, informacje na temat plikow cookies znajduja si¢ w Polityce cookies

dostepnej na stronie internetowej Dostawcy pod adresem: http://www.nowaera.pl/polityka-cookies.html.

Dalsze podmioty przetwarzajace

1. Spoétka przekazuje powierzone dane osobowe swoim podwykonawcom, bgdacym dostawcami ustug, z
ktorych Spotka korzysta przy dostarczaniu Ushugi.

2. Dostawcy ushug, ktorym przekazywane sa dane osobowe, w zaleznosci od uzgodnien umownych i
okolicznosci, albo podlegaja poleceniom Spoétki co do celow i sposoboéw przetwarzania tych danych
(podmioty przetwarzajace) albo samodzielnie okreslaja cele i sposoby ich przetwarzania (administratorzy).

3. Aktualny wykaz dostawcow z ktorych korzysta Spotka wskazuje ponizsza tabela. Wykaz aktualizowany jest
na biezaco.

Firma i siedziba | Lokalizacja Ustuga (opis czynnosci | Informacje dot. prywatnosci
Dostawcy przetwarzania | przetwarzania)

danych
Intuition UE Usluga bezpieczenstwa | https://www.hcaptcha.com/privacy
Machines, Inc., chronigca przed proba
Delaware uUs wlamania si¢ na konto
Corporation chronione hastem.

OVH Sp. Z o.0. Kazimierza Ustuga hostingu danych na | https://www.ovhcloud.com/pl/personal-
Ul. Swobodna 1, | Kaminskiego | potrzeby Konta Moja Nowa | data-protection/security/

50-088 Wroctaw | 6, 05-850 Era. https://www.ovhcloud.com/pl/personal-
Ozarow data-protection/gdpr/
Mazowiecki
AWS Serwery AWS | Ustuga hostingu danych na | Zapewnione zgodnie z zawarta umowa
potrzeby platformy NEON.

Koszty obstugi kontroli bezpo$redniej w Spélce

W przypadku kontroli bezposredniej prowadzonej przez administratora w siedzibie podmiotu przetwarzajacego
(Spotki) lub jego lokalizacjach, zgodnie z umowa powierzenia przetwarzania danych osobowych, ryczattowa
kwota obstugi kontroli na biezacy rok wynosi 2200 zt., za kazdy dzien kontroli.

Zwrot kosztow nastapi na podstawie noty obcigzeniowej wystawionej przez Spotka po zakonczeniu kontroli.

Podstawowe zasady bezpieczenstwa Uzytkownikéw korzystajacych z Platformy edukacyjnej NEON

1.

Uzytkownik, zobowigzany jest do stosowania si¢ do wewngtrznych regulacji w zakresie bezpieczenstwa
informacji okreslonych przez Ushlugobiorcg, w szczegélnosci stosowania $rodkéw technicznych i
organizacyjnych przyjetych u Ushigobiorcy w celu zabezpieczenia systemu i informacji w nim
przetwarzanych.

Niezaleznie od przyjetych u Ustugobiorcy regulacji w zakresie ochrony danych osobowych, minimalne zasady
bezpiecznego uzytkowania, ktére powinny mie¢ zastosowanie to:

a)
b)

c)

d)

Kazdy uzytkownik systemu otrzymuje i postuguje si¢ indywidualnym, imiennym kontem,

Informacje o koncie (identyfikator, hasto) przekazywane sa uzytkownikom w formie zapewniajacej
poufnos¢. Jezeli uzytkownik podejrzewa naruszenie poufnosci zobowiazany jest niezwtocznie zgtosi¢
ten fakt Usthugobiorcy.

Podczas przekazywania dostgpu do konta uzytkownik zostaje pouczony w zakresie odpowiedzialnosci
za postugiwanie si¢ kontem oraz otrzymuje opis zasad bezpiecznego uzytkowania systemu.
Uzytkownik podczas pierwszej sesji pracy z systemem, niezwlocznie po uzyskaniu dostgpu do
indywidualnego konta powinien dokona¢ zmiany hasta, chyba ze procedura udzielania mu dostgpu
zapewniala wprowadzenie w bezpieczny sposob wiasnego hasta przez uzytkownika.

Uzytkownik powinien zmienia¢ swoje hasto nie rzadziej niz co 90 dni.

Hasto powinno sktada¢ si¢ z co najmniej jednej wielkiej litery, co najmniej jednej matej litery oraz co
najmniej jednej cyfry lub znaku specjalnego. Minimalna dopuszczalna dlugo$¢ hasta to 12 znakow.
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g)

h)
i)

)
k)

D

Hasto nalezy zapamigtac, nie nalezy go zapisywac. Jesli istnieje konieczno$¢ zapisania hasta, nalezy
przechowywac je w bezpiecznym miejscu.

Obowiazuje bezwzgledny zakaz ujawniania haset osobom trzecim.

W przypadku podejrzenia wej$cia w posiadanie hasta przez osoby trzecie nalezy niezwlocznie podjac
probe zmiany hasta i zglosi¢ fakt Ustugobiorcy.

Uzytkownik wprowadzajac hasto powinien mie¢ pewnos¢, ze nie zostanie ono podejrzane przez osoby
trzecie.

Konczac lub przerywajac pracg z systemem nalezy si¢ bezwzglednie wylogowaé. Dotyczy to
w szczegolnosci sytuacji, w ktorej uzytkownik oddala si¢ od komputera, na ktorym pracowat.
Uzytkownik zabezpiecza ekran przed dostgpem innych o0sob, poprzez stosowanie wygaszaczy ekranu,

m) Uzytkownik nie uruchamia programéw i aplikacji pochodzacych od nieznanych dostawcow,

n)
0)

p)
q)

r)

Zaleca si¢ aby Uzytkownik nie pracuje z systemem w miejscach publicznych,

Uzytkownik nawiazuje polaczenia si¢ z Internetem (siecig publiczng) za posrednictwem bezpiecznych
sieci (nakaz unikania otwartych/bezptatnych sieci),

Uzytkownik instaluje i aktualizuje oprogramowanie antywirusowe,

Komputery, za pomoca ktérych uzytkownicy korzystaja z systemu powinny by¢ chronione za pomoca
rozwigzan zapewniajacych zachowanie poufnosci i integralnosci danych.

Uzytkownicy zobowigzani sg do przestrzegania ustanowionych przez Ustugobiorcow wewnetrznych
polityk bezpieczenstwa informacji.



